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aperte dai sistemi satellitari, o sulle 
loro prestazioni di misura, ma su 
un aspetto che spesso è trascurato: 
la gestione della sicurezza durante 
il loro utilizzo.
E’ importante chiarire cosa si 
intenderà per sicurezza. Si parla 
di sicurezza ogni qualvolta ci si 
riferisce alla salvaguardia della vita 
umana. Sicurezza, però, vuol dire 
anche capacità di proteggere qual-
cosa o qualcuno. Nel primo caso 
si usa il termine inglese safety, nel 
secondo si usa il termine security. 
Questa distinzione diviene molto 
chiara se si risale all’origine delle 
due parole: safe viene dal latino 
Latino “salvum”, dalla stessa radice 
di “salus” che significa ‘salute’; 
secure, viene dal latino securum, 
‘tranquillo, senza preoccupazioni’. 
Comunemente si pensa alla securi-
ty come un mezzo per raggiungere 
la safety: il sistema di sicurezza 
(security) costituisce una barrie-
ra a protezione dell’incolumità 
personale (safety). Nelle attuali 
applicazioni tecnologiche questa 
visione è riduttiva in quanto: (a) 
non necessariamente un sistema di 
sicurezza è a protezione della salute 
dell’uomo (si pensi ad esempio alla 
cyber-security, alla protezione dei 
dati sensibili ecc.); (b) la security 
non è condizione necessaria (ne 
sufficiente) a garantire l’incolumità 
dell’uomo (si pensi, ad esempio 
agli incidenti, ed ai malfunziona-
menti).
Nelle seguito, dopo un breve 
introduzione sull’evoluzione dei 
sistemi di navigazione satellitare 
(chiamati genericamente Global 
Navigation Satellite System - 
GNSS) e sulle tendenze di utilizzo 
future, saranno analizzati i relativi 
rischi di sicurezza ed alcune possi-
bili contromisure.

Evoluzione dei sistemi GNSS
Il primo sistema di navigazione 

satellitare operativo fu il sistema 
Transit, era utilizzato dalla Marina 
Statunitense per avere informazio-
ni precise sulla posizione dei suoi 
sottomarini e dei missili balistici. 
Il Transit ha fornito un servizio di 
navigazione continuo fin dal 1964 
e, successivamente, è stato reso di-
sponibile anche per uso civile. 
Durante la guerra fredda, furono 
sviluppati i due sistemi più noti: il 
GPS (Stati Uniti) ed il GLONASS 
(Unione Sovietica). I due sistemi, 
con differenti soluzioni tecniche, 
sfruttano lo stesso principio di 
funzionamento per fornire la po-
sizione: il ricevitore misura la pro-
pria distanza da almeno 4 satelliti 
(contemporaneamente visibili), 
ricavando poi la propria posizione 
come il punto di intersezione di 
sfere aventi come centro i satelliti e 
come raggio la distanza misurata. 
Questo principio è, di fatto, di-
ventato lo standard di riferimento 
per la navigazione satellitare e, 
dato l’abbandono per lungo tempo 
del sistema GLONASS, il GPS è 
stato l’unico sistema utilizzato in 
occidente.
Recentemente, la situazione è 
molto cambiata: oltre alla piena 
operatività (ritrovata nel 2012) del 
sistema GLONASS, nuovi siste-
mi di navigazione satellitare sono 
diventati operativi ed altri sono 
pianificati per il futuro. Si possono 
qui menzionare l’europeo Galileo, 
dichiarato in “Initial Operational 
Capability a dicembre 2016, ed il 
cinese Beidou, che con il lancio del 
12 Febbraio 2018 ha raggiunto un 
totale di 22 satelliti in orbita sui 35 
previsti. A questi sistemi di naviga-
zione globale si affiancano i sistemi 
regionali (dove per regioni si inten-
dono scale nazionali o continenta-
li) di posizionamento autonomo 
(come il NAVIC indiano) o di sup-
porto (per il miglioramento delle 
prestazioni dei sistemi esistenti, 

Negli ultimi anni si è as-
sistito ad una sempre 
maggiore penetrazione 

delle tecnologie satellitari (ed in 
particolare di navigazione) in 
tutti i campi della Geomatica. 
Questa penetrazione, iniziata già 
molti anni fa, ha avuto una forte 
accelerazione grazie alla sempre 
maggiore disponibilità sul mercato 
di tecnologie a basso costo ed alte 
prestazioni. Oggi, l’uso dei sistemi 
di navigazione satellitare avviene 
sia per via diretta (ad esempio nel 
rilevamento topografico) sia per via 
indiretta (per la georeferenziazione 
di altri strumenti di misura come i 
Laser Scanner, o come strumento 
di navigazione per i velivoli auto-
nomi).
In questo lavoro non ci si con-
centrerà sulle nuove opportunità 

I sistemi di navigazione satellitare 

sono sempre più utilizzati nel settore 

della geomatica (dal rilevamento, alla 

georeferenziazione, ai sistemi per la guida 

dei droni). Questa penetrazione nel mercato, 

però, non sempre ha tenuto conto dei relativi 

aspetti di sicurezza e delle conseguenti 

minacce per l’incolumità dell’uomo.

di Mauro Leonardi

Aspetti di sicurezza nell'utilizzo dei
sistemi di navigazione satellitare

Fig. 1 - Esempi di spoofer disponibili in com-
mercio (Di Fonzo 2014).
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come il WAAS americano o l’E-
GNOS europeo) e, infine, sistemi 
locali o terrestri (ad.es. il GBAS, le 
reti DGPS, le reti RTK ecc.) per i 
più disparati utilizzi (dall’atterrag-
gio di precisione, al monitoraggio 
dei movimento tettonici, al rileva-
mento topografico).
Data questa forte evoluzione, le 
attuali prestazioni di accuratezza 
sulla misura di posizione variano 
dai pochi metro (utilizzando i soli 
sistemi di navigazione satellitare) 
fino ai centimetri (o sotto) con 
l’aiuto dei sistemi di supporto (sta-
zioni differenziali, stazioni RTK, 
reti RTK ecc.) e lunghi tempi di 
osservazione. Essendo i sistemi 
GNSS interoperabili, l’utilizzo 
contemporaneo di più costellazio-
ni (ricevitori multi-costellazione) 
ha consentito, infine, anche un 
aumento della continuità e della 
disponibilità dei servizi (Galati 
2009).
Anche il lato utente (cioè il rice-
vitore da esso usato) ha subito un 
evoluzione con la produzione di 
ricevitori GNSS sempre più per-
formanti ed a basso costo. La gran-
de diffusioni di terminali mobili 
multimediali (smartphone) con 
ricevitori GNSS integrati, ha, inol-
tre, aperto la strada all’uso di que-
sti device anche nelle applicazioni 
professionali in cui le performance 
di accuratezza richieste sono ele-
vate. Ulteriore spinta in questa 
direzione sarà data dalla possibilità 
di accedere direttamente ai dati di 
misura GNSS negli smartphone di 
ultima generazione (da Android N 
in poi).
La diffusione pervasiva di questi 
terminali cambia completamente 
l’approccio nell’uso dei sistemi 
GNSS per applicazioni professio-
nali. Il paradigma di utilizzo, che 
prima era basato sull’utilizzo di 

tecnologie ad-hoc ed ottimizzate 
per la specifica funzione da svol-
gere, sarà sempre più basato su 
soluzioni con hardware distribuito 
(sempre più apparati comunicanti 
tra loro) e funzioni concentrate 
(sempre maggiore sovrapposizione 
delle funzioni di elaborazione, co-
municazione e navigazione). 
Questa redistribuzione delle “com-
petenze” produce molti vantaggi 
(abbattimento dei costi, prestazio-
ne di misura elevate, dati sempre 
disponibili, maggiore semplicità 
di utilizzo ecc.) ma non bisogna 
dimenticare che ogni volta che si 
introducono nuove tecnologie o 
nuovi servizi se ne devono conside-
rare anche i limiti. 
In particolare, oggi, per la stragran-
de maggioranza delle applicazioni 
commerciali, i ricevitori GNSS 
non forniscono nessuna garanzia 
di servizio agli utenti e, per varie 
ragioni, le loro prestazioni di ac-
curatezza (seppur normalmente 
molto elevate rispetto al passato) si 
possono degradare molto e molto 
rapidamente (ad esempio per con-
dizioni di propagazione del segnale 
anomale o per malfunzionamenti 
nei satelliti). Inoltre, come ogni 
sistema basato sulle telecomunica-
zioni wireless, il servizio di localiz-
zazione può essere negate o degra-
dato intenzionalmente utilizzando 
degli appositi apparati di disturbo: 
solitamente si parla di Jamming 
come l’atto di disturbare volu-
tamente le comunicazioni radio 
trasmettendo sulla stessa frequenza 
del segnale che si vuole disturbare, 
o di Spoofing quando si intende 
la trasmissione di falsi segnali, 
del tutto simili a quelli nominali, 
contenenti informazioni fuorvianti 
per ingannare il ricevitore d’utente 
(ad esempio facendogli credere di 
trovarsi in posto diverso da quello 
in cui realmente si trova).
A questi limiti, va aggiunta un 
considerazione generale: è sempre 
più frequente, nei sistemi comples-
si, l’uso di metodi automatici o au-
tonomi di decisione (comunemen-
te noti come intelligenza artificia-
le). Questi metodi introducono un 
ulteriore strato di mediazione tra 

le misure GNSS e l’uomo, trasfor-
mandolo, di fatto, in una compo-
nente (a volte marginale) dell’inte-
ro sistema. L’utilizzatore finale, di 
conseguenza, non ha ne il pieno 
controllo, ne la piena conoscenza 
di quanto sta avvenendo.

Sicurezza nelle applicazioni 
geomatiche
I suddetti limiti influiscono diret-
tamente sulla sicurezza (safety e se-
curity), infatti: (a) essendo lo sco-
po principale dei sistemi di naviga-
zione il governo dei mezzi mobili 
(dalle automobili, alle persone, da-
gli aerei ai droni), se mal governati 
per malfunzionamento del sistema 
di localizzazione, essi possono ar-
recare danno all’uomo (incidenti) 
o ai sui beni (perdite economiche); 
(b) attraverso l’utilizzo dei GNSS 
si generano dati come, ad esempio, 
cartografie o rilievi topografici che, 
se errati possono essere dannosi; 
(c) può essere di interesse, per un 
soggetto terzo, provocare malfun-
zionamenti o impedire il corretto 
(o sicuro) svolgimento delle attivi-
tà in cui è previsto l’uso di apparati 
GNSS; (d) non è nulla la proba-
bilità di trovarsi in condizioni av-
verse (ad esempio per presenza di 
interferenze o malfunzionamenti) 
che degradano le prestazioni del 
sistemi in uso; (e) non è nulla la 
probabilità di essere in presenza 
di una degradazione intenzionale 
delle prestazioni non direttamente 
rivolta al nostro ricevitore ma ad 
altri nelle vicinanze.
Molti dei casi esposti sono già ac-
caduti in passato e se ne riportano 
qui alcuni esempi significativi.
Molto diffuso (seppur illegale) è 
l’utilizzo di apparati di disturbo 

Fig. 2 - Occupazione spettrale del segnale trasmesso da un 
jammer in grado di disturbare contemporaneamente le ban-
de L2, L4 e L5 del GPS.

Fig. 3 - Esempio di disturbo attraverso spoofer. La traccia blue 
rappresenta la sequenza di posizioni (errate) calcolate da un ri-
cevitore (in posizione fissa) in presenza di spoofer che invia falsi 
segnali di navigazione (Jones 2017).
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per inibire il funzionamento del 
sistema di navigazione installato 
a bordo del proprio veicolo (nor-
malmente per disturbare il sistema 
di controllo della flotta aziendale 
o per disturbare il sistema GNSS 
installato ai fini assicurativi). 
Qualche anno fa si è verificato il 
primo provvedimento sanzionato-
rio a riguardo: un uomo del New 
Jersey è stato scoperto ad utilizzare 
un jammer sul proprio mezzo per 
impedirne la localizzazione da 
parte della sua azienda. Passando 
regolarmente nelle vicinanze 
dell’aeroporto di Newark ha di-
sturbato i test per l’installazione di 
un sistema di navigazione nell’ae-
roporto stesso e, una volta scoper-
to, è stato licenziato e multato per 
circa 32.000 dollari dalla Federal 
Communications Commission. 
Cambiando ambito di applicazio-
ne, nel 2013, un team di ricerca-
tori statunitensi ha dimostrato che 
era possibile mandar fuori rotta 
uno yacht (del valore di 80 milioni 
di dollari) attraverso semplici di-
spositivi di spoofing (Jones 2017). 
La questione diventa importante 
quando queste pratiche diventano 
diffuse: nel luglio 2016 è salito 
alla ribalta delle cronache il gioco 
per smartphone Pokémon Go. Il 
gioco utilizza il GNSS del dispo-
sitivo mobile per individuare, 
catturare, combattere e addestrare 
i Pokémon, creature virtuali, (po-
sizionate nel mondo reale) che ap-
paiono sullo schermo del giocatore 
solo quando esso si trova nelle loro 
vicinanze. La difficoltà di trovarsi 
in luoghi specifici ha fatto nascere 
nei giocatori la voglia di trovare 
una soluzione più facile: ingannare 
il gioco facendogli credere di tro-
varsi nel posto giusto al momento 
giusto. Molti utenti hanno, quin-
di, installato nel proprio device 
applicazioni in grado di sostituire i 
dati di localizzazione con dati falsi 
(auto-spoofing). Pokemon-Go ha 
cosi contribuito a far conoscere 
al grande (e giovane) pubblico lo 
spoofing dei sistemi GNSS.
Ultimo evento significativo: tra 
il 22 e il 24 giugno 2017, alcune 

navi nel Mar Nero hanno riporta-
to anomalie nel calcolo della loro 
posizione, risultando posizionate 
all’interno di un aeroporto a chi-
lometri di distanza. E’ abbastanza 
probabile che i segnali GPS di 
quella zona siano stati falsificati da 
un sistema di difesa anti-drone. 
Molti droni commerciali hanno, 
infatti, regole di geofencing che ne 
impediscono il volo su aeroporti e 
altre aree ristrette: facendo credere 
al drone di trovarsi sopra un ae-
roporto lo si costringe ad eseguire 
l’immediato atterraggio o il ritorno 
al punto di lancio (Jones 2017).
Quanto esposto è possibile poiché, 
come menzionato precedentemen-
te, la stragrande maggioranza dei 
ricevitori GNSS commerciali nel 
mondo si basa esclusivamente sui 
segnali non crittografati ed aperti 
a tutti. In più, la diffusione delle 
Software Defined Radio (SDR - 
Ricetrasmettitori programmabili a 
basso costo) ha aperto la strada allo 
“spoofing per tutti”. Equipaggiate 
con software di simulazione GPS 
(open source!) le SDR posso tra-
sformarsi in ottimi spoofer.
Considerando quanto esposto è 
chiaro che la sicurezza dovrebbe 
essere attentamente considera-
ta anche nelle applicazioni di 
Geomatica, per fare alcuni esempi:
4in caso di uso di droni per ogni 

tipo di rilevamento: il mancato 
controllo del drone a causa di un 
errore di posizione elevato o una 
negazione del servizio può com-
portare un danno per l’uomo; 
l’uso di disturbatori può consen-
tirne la cattura, l’abbattimento o 
il furto;
4errori di misura (diretti o indi-

retti) possono vanificare cam-
pagne di misura anche lunghe e 
costose;
4utenti o fruitori non collabora-

tivi possono cercare di impedire 
i rilievi attraverso la negazione 
dei servizio di localizzazione (ad 
esempio nei casi di censimenti, 
monitoraggio di abusi edilizi 
etc.);

Fortunatamente molte tecniche di 
difesa sono già note e l’argomento 

è continuo oggetto di ricerca da 
anni in tutto il mondo.
Normalmente possiamo utilizzare 
almeno tre contromisure per miti-
gare i rischi di sicurezza legati all’u-
so di un sistema di navigazione 
satellitare: l’integrità, la protezione e 
la consapevolezza. 

Integrità
L’integrità è la capacità di forni-
re opportuni allarmi agli utenti 
quando il sistema di navigazione 
non sta funzionando in modo 
corretto o comunque non sta ri-
spettando le specifiche richieste. 
E’, quindi, la capacità di rilevare 
degradazioni nella accuratezza 
oltre una determinata soglia e di 
segnalarlo entro un tempo defini-
to. In questo modo l’utente, con-
sapevole che il sistema è degradato 
nelle sue prestazioni, può smettere 
di utilizzarlo.
Possono essere utilizzate varie tec-
niche per fornire questo servizio; 
tutte quante sfruttano la ridondan-
za delle informazioni (provenienti 
dal sistema stesso o da sistemi di 
localizzazione terzi) per scovare il 
malfunzionamento. 
Generalmente si distinguono le 
seguenti categorie di algoritmi di 
integrità:
4AIM (Autonomous Integrity 

Monitoring) in cui l’utente con-
fronta più sistemi di navigazione 
a suo disposizione per rilevare 
un anomalia nei dati di posizio-
ne;
4RAIM (Receiver Autonomous 

Integrity Monitoring) in cui 
l’utente sfruttando la sovrabbon-
danza di satelliti di navigazione 
in visibilità riesce a rilevare la 
presenza di misure anomale; 
4Monitoring: i segnali provenienti 

dai satelliti del sistema di navi-
gazione vengono monitorati da 
un rete di ricevitori a terra che 
verificano la loro “congruità” e 
se necessario lanciano un allar-
me. Per diffondere l’allarme può 
essere utilizzato un data-link di 
tipo terrestre o di tipo satellitare.

Esistono vari esempi di servizi di 
integrità già operativi (solitamente 
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per applicazioni aeronautiche) 
come quelli forniti dai sistemi 
WAAS ed EGNOS precedente-
mente citati. Essi monitorano i 
segnali GNSS attraverso una rete 
di sensori a terra e diffondono su 
scala continentale informazioni di 
integrità utilizzando i satelliti geo-
stazionari (EGNOS, ad esempio, 
è in grado di fornire un allarme 
entro 6 secondi se si verifica una 
degradazione dell’accuratezza su-
periore ai 40-50 metri). 
Con sistemi di tipo locale si ot-
tengono prestazioni migliori sia 
per quanto riguarda il tempo di 
allarme che il livello di protezio-
ne (soglia di accuratezza oltre la 
quale esso scatta). Sempre nel 
settore aeronautico, sono stati 
introdotti e si stanno sviluppando 
i sistemi GBAS (Ground Based 
Augmentation System) pensati per 
essere installati presso gli aeroporti 
e consentire alcuni tipi di atterrag-
gi strumentali (tipicamente con 
tempi di allarme inferiori al secon-
do e livelli di protezione sotto ai 
10 metri). 
Infine le tecniche RAIM e AIM 
sono già ampiamente utilizzate per 
la navigazione aerea in rotta senza 
l’ausilio di infrastrutture terrestri 
(Galati 2009). 
Molte altre tecniche sono allo stu-
dio, ad es. per sfruttare la presenza 
di multi-costellazioni (Gargiulo 
2010)(Viola 2012), e tutte, così 
come sono o con alcune modifi-
che, potrebbero essere introdotte 
anche nelle applicazioni di geoma-
tica.

Protezione 
Seppur la funzione di l’integrità 
consente di rilevare un malfunzio-
namento, da sola non è sufficiente. 
La presenza di un disturbo inten-
zionale, ad esempio, può, a volte, 
essere difficile da rivelare e comun-
que inibirebbe localmente l’uso 
del sistema. Lo Spoofing, inoltre, 
generando segnali del tutto analo-
ghi a quelli dei satelliti, potrebbe 
essere completamente trasparente 
ai sistemi di integrità.
Il ricevitore di navigazione satelli-

tare deve essere quindi protetto da 
questi attacchi. Questo problema 
è noto fin dall’origine dei sistemi 
di navigazione satellitare ed infatti 
tutti i sistemi oggi operativi, oltre 
ai segnali per uso civile (e libera-
mente fruibile), trasmettono anche 
segnali ad accesso controllato, tipi-
camente ad uso militare, che grazie 
all’impiego di tecniche di critto-
grafiche e di autenticazione sono 
robusti rispetto ai disturbi. Caso 
particolare è il sistema Galileo che 
prevede queste peculiarità anche 
per gli utenti civili (con il futuro 
servizio denominato Safety of Life) 
(Galati 2009): sarà pertanto possi-
bile proteggersi selezionando accu-
ratamente il servizio di navigazione 
più adatto alle esigenze.
Anche nel caso non sia possibile 
utilizzare i segnali e i servizi ap-
positamente concepiti per essere 
immuni ai disturbi, sono comun-
que disponibili delle tecniche di 
mitigazione. Sono note, e oggetto 
di ricerca, tecniche in grado di 
rivelare la presenza di un segnali 
interferenti e mitigarne gli effetti 
attraverso introduzione di algorit-
mi avanzati di Signal Processing 
direttamente nel ricevitore d’uten-
te o sfruttando antenne adattative 
(Lo presti 2006)(Di Fonzo 2014). 

Consapevolezza 
Può sembrar banale, ma il primo 
passo per gestire un rischio è sem-
pre la consapevolezza della sua 
esistenza e delle sue potenzialità. 
Introdurre la cultura della sicu-
rezza nell’uso di apparati di navi-
gazione satellitare anche in settori 
applicativi in cui non si ci si occu-
pa direttamente del trasporto delle 
persone è un passo fondamentale. 
Fortunatamente la cultura della 
sicurezza è già ben presente in vasti 
settori della geomatica (si pensi alle 
norme di sicurezza nei cantieri); 
essa dovrebbe essere estesa anche ai 
nuovi strumenti basati sui GNSS. 
Conoscere i limiti dei propri stru-
menti (seppur considerati solo ap-
parati di misura) consente già una 
mitigazione del rischio. 
Fondamentale è, quindi, incre-

mentare le competenze di naviga-
zione satellitare degli operatori del 
settore attraverso una formazione 
permanente. Sarà necessario, in-
fine, sviluppare nuovi modelli e 
piani di sicurezza che tengano pre-
sente le specificità di questi sistemi 
tecnologici.

Conclusioni
In conclusione, seppur oggi la 
cultura e la gestione della sicurezza 
dei sistemi di navigazione satel-
litare non è al primo posto nei 
pensieri del professionista, lo potrà 
diventerà ben presto, così come già 
dimostrato in altri settori delle te-
lecomunicazioni (si pensi ad esem-
pio alla cyber security nelle reti 
di telecomunicazioni). Bisognerà, 
allora, farsi trovare pronti avendo 
ben presente i limiti dei sistemi 
GNSS, conoscendo le possibilità 
messe a disposizione dagli odierni 
(e futuri) sistemi di navigazione e, 
quando necessario, sviluppando 
nuove tecniche di integrità e pro-
tezione.
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